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W artykule opisano — dotad niepublikowane — parametry szyfru uzytego do utajnienia
protokotow zebranych pod koniec Il wojny swiatowej podczas akcji ,,Iskra-Dog”. Od-
kryto je dzieki potaczeniu doswiadczen autora z zakresu (dos¢ prostych) metod szy-
frowania z danymi zawartymi w protokotach akcji ,,Iskra-Dog” (danymi niejawnymi
oraz ujawnionymi przez Edwarda Serwanskiego). W potaczeniu z wynikami kwerendy
na temat szyfrow uzywanych przez AK podczas Il wojny swiatowej oraz z wynikami
wtasnej analizy materiatow dostepnych w dokumentach zgromadzonych w Archiwum
Il Wojny Swiatowe 1Z — umozliwito to odtworzenie metody i klucza szyfrowania uzy-
wanych podczas akcji ,,Iskra-Dog”.
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Mimo kilku publikacji' dotyczacych tych protokotow i zawartych w nich informacji
(czesciowo rozszyfrowanych przez inicjatora akcji prof. E. Serwanskiego oraz jego
wspotpracownikow) — dotad nie byta publicznie znana ani metoda, ani klucz ich szy-
frowania. To wtasnie odkrycie tych faktow jest gtownym osiggnieciem niniejszego
opracowania. Niejako konsekwencjg czy dodatkowa korzyscia jest odszyfrowanie tej
czesci protokotéw, ktore dotad pozostawaty niejawne. Po $mierci E. Serwanskiego
w 2000 r. ich odszyfrowanie byto niemozliwe wtasnie ze wzgledu na nieznang metode
i brak klucza szyfrujacego.

Autor nie jest historykiem, lecz amatorem i dlatego w tym miejscu dziekuje za duze
fachowe wsparcie, zyczliwos¢ oraz udostepnienie materiatow zrodtowych z Archi-
wum IZ panu dr. Bogumitowi Rudawskiemu.

Akcja ,,Iskra-Dog”

Tragiczne losy mieszkancow Warszawy nie zakonczyty sie wraz z upadkiem Powstania
w 1944 r. Wygnani z Warszawy mieszkancy zostali zgromadzeni w obozach przejscio-
wych w Pruszkowie i okolicach. Ze zniszczonego miasta niemal kazda rodzina wynio-
sta przede wszystkim wiele tragicznych doswiadczen po niemieckich zbrodniach do-
konanych na cywilach. Edward Serwanski, inicjator akcji, uznat, ze te doswiadczenia
nalezy spisa¢ i udokumentowac formalnie jako protokoty, ktére po wojnie stang sie
dowodami przed sadem. Cata akcje zbierania tych zeznan zaplanowano i przeprowa-
dzono w warunkach konspiracji przy wspotpracy cztonkow podziemnej organizacji
,0jczyzna”. Aby zapewnic bezpieczenstwo zeznajacych, wszelkie dane osobowe zo-
staty zaszyfrowane i zarchiwizowane. W ten sposob zebrano ponad 300 swiadectw o
okrucienstwach okupantéw popetnionych podczas okupacji i pacyfikacji Powstania
oraz tuz po nim. Czes¢ z tych materiatow istotnie wykorzystano w procesie sagdowym
i to bardzo znaczacym, tzn. w procesie norymberskim.

Po wojnie Edward Serwanski wraz z Ireng Trawinska opracowali ankiety i juz w 1946
r. opublikowali czes¢ z nich. W kolejnych latach wydali kolejne fragmenty tego
zbioru w osobnych publikacjach. Nigdy nie opublikowano tych materiatéw w catosci.
Po $mierci inicjatora akcji ,,Iskra-Dog” okazato sie, iz nigdzie nie zostat opisany klucz
ani metoda szyfrowania uzyte do utajnienia danych osobowych. Nawet instrukcje
kancelaryjne nie wspominajg o takich szczegotach.

Do dzi$ Instytut Zachodni nie posiadat wiedzy o metodzie i kluczu zaszyfrowanych
danych. Prof. Maria Rutowska odpowiadajac w 2014 r. na pytanie dziennikarza ,,Ga-
zety Wyborczej” Piotra Bojarskiego (,,Czy uda sie tez odszyfrowac dane personalne

' Por. m.in. E. Serwanski, |. Trawinska, Zbrodnia niemiecka w Warszawie. 1944 r. Zeznania-zdjecia,
Documenta Occupationis t. Il, Poznan 1946; E. Serwanski, Dulag 121 — Pruszkéw: sierpien-pazdziernik
1944 roku, Poznan 1946; E. Serwanski, Zycie w powstariczej Warszawie: sierpien-wrzesier 1944. Re-
lacje, dokumenty, Warszawa 1965.

2z20




Instytut Zachodni Z Archiwum Instytutu Zachodniego

im. Zygmunta Wojciechowskiego

osob, ktore opowiedziaty swoje historie w ankiecie?”), stwierdzita wowczas: ,,Nie
mamy niestety zadnego klucza do szyfrow stosowanych przez ankieterow”?2.

To oznaczato, ze czes¢ informacji zawartych w ankietach pozostata nieznana, a ba-
dacze byli zmuszeni do tego, by polegac jedynie na informacjach juz uprzednio od-
szyfrowanych i podanych jawnym tekstem przez autora Zbrodni niemieckiej w War-
szawie.

Wybrane klasyczne metody szyfrowania

Sposrad naprawde wielu metod szyfrowania (nawet tych najprostszych) zostana tutaj
omowione jedynie te oparte na ideach przydatnych podczas opisu szyfru z akcji
»Iskra-Dog” i dlatego warto je poznac blizej. Sq to proste szyfry, jednak ciekawe
rowniez z perspektywy historycznej. Ich opisy sa powszechnie dostepne, dlatego nie
podano tutaj zrodet (z wyjatkiem rysunkow skopiowanych, a nie utworzonych przez
autora). Do kazdej metody podano przyktad.

Szyfr Cezara

Szyfr Cezara to prosty monoalfabetyczny szyfr podstawieniowy, ktory zastepuje
kazda litere tekstu jawnego inna literg alfabetu. Jego nazwa pochodzi od Juliusza
Gajusza Cezara (100 p.n.e. - 44 p.n.e.), ktéry uzywat go w korespondencji. Jest to
jeden z najprostszych szyfréw tego typu.

Kazda litera tekstu jawnego jest zastepowana inng litera, ktora jest od niej oddalona
o statg liczbe pozycji w alfabecie. Jesli algorytm wskazywatby na pozycje, ktora wy-
chodzi poza ostatnig litere w alfabecie, to przechodzi sie na poczatek alfabetu.

AIB(C|D|E|F

AIB|IC|ID|E|F

1. (rys. za Wikipedia3)
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2 P. Bojarski, Szyfrowane powstaricze teczki. Sprzed 70. lat, ,Gazeta Wyborcza” 29.07.2014,
https://poznan.wyborcza.pl/poznan/1,36001,16392915,Szyfrowane_powstan-
cze_teczki__Sprzed_70__lat.html (dostep: 1.12.2020)

3 Por. https://pl.wikipedia.org/wiki/Szyfr_Cezara (dostep: 31.12.2021).
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Zatem wyraz ISKRA bytby tutaj zaszyfrowany do postaci: LVNUD
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Szyfr Trithemiusa

Autorem tego szyfru jest niemiecki mnich Trithemius, zyjacy na przetomie
XV i XVI w. Jest to modyfikacja szyfru Cezara, w ktorej kolejne litery tekstu jawnego
sq kodowane z uzyciem innego alfabetu, przesunietego o kolejna litere wzgledem
oryginalnego alfabetu. Zatem jest to jeden z pierwszych szyfrow polialfabetycznych.

W

O 0 N O U1l b W N =

=
o

=
[N

=
N

=
w

=
B

=
o))

=
~

=
(o]

=
[(e]

N =
o Ul
N'<><E<C—|U’WD'UOZE’_7<“_Im'"mUﬁWP

N
[

N
N

N
w

N
B

N
Ul

“[[xo[m[m[ojo[m[r|N][<[x[s[<[c[A[w[=[o]=[o]z][2]|"[=|=
=[=["[x]o[m[m[o[o]m[m|N|[<[x[s[<[c[A[w[=[o]=]o][z2]2]~ [~
== [=[o|m[m|olo]wm[>|N][<[x|s|<[c|[T|v[=|o|=|o]z]|z2]=z
gl—x‘——Im“mUnw>N<><§<c—lm:up'uozz
22| [m|-|7[x]|o|m[m|o|o|m|m[N|<[x[s[<|c|[A[w|=[0]|®|O]|O
o|lz[Z2||x[-["|x[om|mOo[o|w|>[N|<|X|s|<|[c|[A|v|=|[O]|v]|®
'uozgr—x‘——:l:m'"ﬂ'lcnw>N-<><§<C—|U’=UDD

p-oozgl—x'——:l:m'ﬂmcnw:bN-<><§<c—ltn:u=u

mIp[(wlo|Z2(Z(T|IR|-[T|F|o|M (MO0 |® (> INI<|X|s(<[c|H|»n|»
wizplvlo[z(2|[=[-|"[T[o|[m|m[o|o]|=|>|N[<]|x|s|<|[c|A]|H
—|V':UD'UOZ§"7<‘-_I¢D“""U0W>N-<><E<CC
ciH|v[mp|v[o]|z|Z["|x|[-|T|T[o|m[m[o|o]|m > [N|<[X|s|<]|<

<<:—|w=u,o'uozgv—x'——:|:m-nmcnw>N-<><§

NI<[X|g|<[c|d|w[=|o|7[Oo|2Z|" x| |7 |T|a(m|m|O|O|®=(>]|>
>N-<><E<C—|V’WD'002§'—X‘—_IG)""""'UOWW
> |N|<|X|g|<|c|H|v|=m|o|@|Oo|Z|Z2|~[m|-|~ ||| |m|O|O]|O
ﬁm>N-<><§<C—|lhwp'UOZ§"X‘-‘IQ""""UU
Uﬁm>N-<><E<c—|mxp'uozgl—z‘-—::m-nrnm
mlo[a[e[z[N[<[X[s|<[c[A|w|=|o]|=|o|z|z|~ [~ [=]a|[m]™
Tmmo(o|®m (> (N|<[X|s|<|c(Hd|»v|m(o[w|o|Z2|Z2[~|=|-|"[T|o]|o
m“mUﬁW>N'<><E<C—|U’:UD'UOZg'_K‘—_II
To|(mm(o(o|e (> N(<(X|s<[c[HA[w[=m|o|w|o|z|Z2|~[=[=["]™
“lx(o|(m|m[o(o|wm > (N|<IX[s|<|c[H|w|=m|o|w|[o]|2|Z2|~[=]|—]|=
§<C—|V’W,O'UOZ§'-X‘—_IG)""""UﬁUU>N'<><><
><§<C—|V’:UD'UOZE'—X‘—_IG)'"""UGW>N'<'<
<[X|g|<|[c|d|w[=|o|7[0|Z[Z2|7 R |7 |T|a|(T|m|O|(O|®(>|N]|N

26
2. Wzorcem dla przesuwanych kolejno alfabetdéw jest tzw. ,tabula recta” (powyzej)

Kazda kolejna litera tekstu jawnego jest kodowana przez kolejny wiersz tej tablicy.
Po osiagnieciu 26 wiersza nastepuje powrot do 1 wiersza (wiersz 1 nie jest przesu-
niety w stosunku do oryginalnego alfabetu).

Zatem wyraz ISKRA bytby tutaj zaszyfrowany do postaci: ITMUE
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szy z tablicy ,,tabula recta” — zatem kolejne litery tekstu jawnego NIE SA tutaj ko-
dowane wg kolejnych przesuniec alfabetu. Wiersze, ktore sa wybrane do szyfrowa-
nia, okresla ustalone stowo kluczowe. Kolejne litery tego stowa wskazujg wiersze
konieczne do zakodowania wiadomosci. Praktycznie jest zapisac litery stowa kluczo-

wego pod literami wiadomosci. Szyfr Viegenére’a przez dtugi czas uchodzit za nieod-
szyfrowywalny. Ztamany zostat dopiero przez brytyjskiego uczonego Ch. Babbage’a

w XIX w.
Jesli stowem kluczowym jest OJCZYZNA, to wiadomos¢ ,,AKCJAISKRADOG” bedzie

Jest to modyfikacja szyfru Trithemiusa, w ktorej uzywa sie jedynie wybranych wier-
miata niejawna postac¢: OTEIYHFKFJFNE

Szyfr Vigen
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Szachownica Polibiusza

Kolejny z wybranych szyfrow wprowadza w koncu idee uzywania cyfr zamiast liter.

Jest to jedynie przyktad szyfru (monoalfabetycznego) z grupy bardzo wielu szyfrow
kodujacych tekst do postaci cyfrowej. Zarazem klasyczny przyktad idei wykorzysty-
wanej w wielu innych metodach szyfrowania. Idea opiera sie na rozpisaniu 26 liter
alfabetu tacinskiego (przy wpisaniu | oraz J w to samo pole) na pola tablicy 5x5:

K

1(2]3]|4]|5

1(A|B|C|D]|E

2| F|G|H

3|L|IM[N|O|P
4|Q|R|S|T|U

5|VIW[X]|Y|Z
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Instytut Zachodni Z Archiwum Instytutu Zachodniego

im. Zygmunta Wojciechowskiego

Ta idea pozwala przedstawi¢ kazda litere alfabetu w postaci ,,wspotrzednych”, np.
G to 22. Wowczas tekst zakodowany (niejawny) ma dwie cechy: ma zawsze parzysta
dtugosc oraz sktada sie z par cyfr od 1 do 5.

Zatem wyraz ISKRA bytby tutaj zaszyfrowany do postaci: 2443254211

XlwnlZ(T|O0|lw

uiblw|N|R
<|Q[r|[TM|>|=
S(=mZ|o|m|N
<[H[O|=|O|s
N|iclo|=|m|wn

Po wprowadzeniu dodatkowych utrudnien kryptoanalitycznych tablice Polibiusza wy-
korzystata podczas | wojny $wiatowej m.in. niemiecka armia przy konstruowaniu sys-
temow ADFGX oraz ADFGVX. Istnieje wiele wariantdw tego szyfru opartych na takiej
lub podobnej tablicy. Jeden z nich (,,z rozwidleniem”) byt czescia kilku najstynniej-
szych radzieckich szyfréw z potowy XX w., m.in. szyfru uzywanego przez Rote Ka-
pelle, szyfru Ramsaya i szyfru VIC — najdoskonalszego szyfru recznego w historii kryp-
tologii.

Odkrywanie metody i klucza szyfrowania w protokotach akcji
,Iskra-Dog”

Wstepne analizy

Wspotczesny czytelnik materiatow akcji ,,Iskra-Dog” zamiast danych osobowych czy
adresowych widzi jedynie szereg cyfr, jak na przyktad:

21726145771571227734266174196791 (32 cyfry)

Przyktadowy nagtéwek dokumentu wyglada wiec nastepujaco:

Jak wspomniano na wstepie, odnalezienie znaczenia poszczegolnych tekstow niejaw-
nych w tresci protokotdéw nie przedstawia — jak sie okazuje — wiekszego problemu.
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i Instytut Zachodni Z Archiwum Instytutu Zachodniego

im. Zygmunta Wojciechowskiego

Istnieje bowiem catkiem duza czesc¢ takich tekstow, ktore zostaty rozkodowane przez
inicjatora i uczestnikow akcji ,,Iskra-Dog” podczas opracowania protokotow dla celow
publikacji po wojnie. Dysponujac licznym zbiorem par ,tekst niejawny — tekst
jawny” tatwo zauwazyc, ze dtugosc tekstu niejawnego jest zawsze dwukrotnoscig
dtugosci tekstu jawnego.

Zatem mozna postawic hipoteze, ze kazda para cyfr odpowiada jakiejs literze alfa-
betu. Majac w dyspozycji odpowiednio liczny zestaw tekstow niejawnych i odpowia-
dajacych im tekstow rozkodowanych mozna odtworzyc hipotetyczny alfabet i nastep-
nie zweryfikowac hipoteze, stosujac ten alfabet do innych tekstow (jawnych i nie-
jawnych). Jesli weryfikacja przebiegnie pozytywnie, to mozna uzy¢ ,alfabetu” do
wszystkich tekstéw (réwniez tych dotad nierozkodowanych).

Istotnie, po analizie danych o imieniu i nazwisku z nagtéwkow zaledwie osmiu (sic!)
przyktadowych protokotow (w tych przypadkach dzieki zapiskom na dokumentach sa
dostepne dane w formie jawnej) mozna sporzadzi¢ nastepujaca tabele mapujaca
pary cyfr na litery alfabetu:

Nr

Nr teczki protokolu imie i nazwisko niejawnie imie i nazwisko jawnie 112|3|4(5|6]|7|8(9(10({11|12|13(14|15|16|17|18
1.Z.Dok.V-223/5 215|21726145771571227734266174196791 STEFANSTASZEWSKI 21172|61(45|77(15(71(22(77|34|26|61|74|19|67|91
S|TIE|F|A|IN|S|[T|A[S|Z|E|W|S|K
1.Z.Dok.V-223/5 229|682788675737886727 LASKOWSKA 68127|88(67|57(37(88(67|27
LIA|S|K[O|W[S]|K[A
1.Z.Dok.V-223/1 503|673618167471817724518854272477 KUROWSKAWISLAWA 67|36|18(16|74(71(81(77(24|51|88|54|27|24|77
KIUJR[O|W[S|K|A|W[I]|S|L|A|W[A
1.Z.Dok.V-223/2 172(145118161913272477294727494344421277 |MIROSLAWACHAJDECKA [14]51(18|16|19|13(27(24|77|29|47(27]|49(43|44|42]|12|77
M[IT|R[O|S|L|A|W[A|C|H|A[J|D|E|C|K|A

Z powyzszego mozna zestawic litery alfabetu i odpowiadajace im pary cyfr. Juz na
podstawie zaledwie tych 8 tekstow mozna wskazac 35 par cyfr wraz z odpowiadaja-
cymi im literami. Warto zauwazyc¢, ze dana litera moze by¢ kodowana przez kilka
par cyfr, bowiem liter w alfabecie tacinskim jest 26, zas liczb dwucyfrowych jest 90.
Osobna kwestia to pytanie o faktycznie uzywany tutaj alfabet — polskie litery, litery
Q, X, Y etc.

Dodatkowo pobiezna analiza kilkunastu protokotéw wykazata, ze nie wystepuje w
tych kodach liczba 0, a to zmniejsza liczbe mozliwych par cyfr do 81. Z tego wynika,
ze posiadanie zaledwie 8 rozkodowanych szyfrow pozwalatoby poznac znaczenie nie-
mal potowy (35) mozliwych par cyfr (oczywiscie zaktadajac, ze ten szyfr jest prosty
i ze pozwala przyjac state przypisanie par cyfr do poszczegélnych liter alfabetu).

A|B|C|D|E[F|G|[H|I|J|J|K[L|IM[N|JO|P|R|S|T|U[(W|Y|Z
77 29]43|61(45 47191 49|67)|68(14]|15(57 18]21|72|36(74 26

27 42 44 51 81(54 16 71(22 37
12|13 34 24

19

88
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Instytut Zachodni Z Archiwum Instytutu Zachodniego

im. Zygmunta Wojciechowskiego

Zatem z takim hipotetycznym ,,alfabetem” mozna préobowac deszyfrowac pozostate
teksty i zweryfikowac te hipoteze.

Jednak nawet jesli takie przyporzadkowanie okaze sie skuteczne i umozliwi odkodo-
wanie szyfrow, to niestety takie podejscie nie pozwala odtworzy¢ metody ani klucza
uzytych do zaszyfrowania tekstow.

Dalsza analiza dostepnych w protokotach niejawnych tekstow pokazata, ze wszystkie
teksty niejawne (z wyjatkiem pojedynczych przypadkéw, ktore by¢ moze sg btedami
w zapisie) maja parzysta dtugosc i sktadaja sie wytacznie z cyfr od 1 do 9. Te cechy
przypominaja charakterystyczne elementy szachownicy Polibiusza.

SANATORIUM, czyli jak szyfrowano w AK

Jak wspomniano, bardzo wiele metod szyfrowania daje w wyniku ciag cyfr. | czesto
nie sa to szyfry tak proste do ztamania, jak zwykta szachownica Polibiusza. Wobec
duzego wyboru réznych metod warto zatem uwzgledni¢ okolicznosci inne niz tylko
struktura samego szyfru.

W ramach akcji ,,Iskra-Dog” szyfr byt uzywany w bardzo trudnych warunkach z ogra-
niczonym zasobem materiatowym. Dlatego musiat by¢ stosunkowo prosty w uzyciu.
Byt rowniez uzywany w srodowisku zaangazowanym w konspiracje. Chociaz bowiem
akcja ,,Iskra-Dog” nie byta typowa akcja AK, byta jednak cywilng inicjatywa doku-
mentacyjna prowadzong przez cztonkow podziemnej organizacji ,,0jczyzna”.

Dlatego wyjasniajac szyfry akcji ,,Iskra-Dog”, warto szukac analogii wsrod metod szy-
frowania uzywanych przez AK. Niestety na ten temat istnieje stosunkowo niewiele
zrodet. Ten fakt nie zaskakuje, jesli wzia¢ pod uwage, ze podstawowe zasady poste-
powania w przypadku ewakuacji komorki AK przewidywaty zniszczenie w pierwszej
kolejnosci instrukcji kancelaryjnych (w tym instrukcji szyfrowania informacji). Do-
stepna literatura* wskazuje nawet, ze istniaty regulaminy AK zakazujace pisemnych
instrukcji: ,,wedtug zasad przyjetych w kryptografii nie powinno sie wydawac na pi-
smie instrukcji, dotyczqcych systemu szyfru. Instruowanie powinno sie odbywac wy-
tqgcznie w drodze osobistego kontaktu’>.

Oczywiscie na roznych odcinkach i na réznych szczeblach dziatalnosci AK korzystano
z metod szyfrowania o réznym stopniu trudnosci i ztozonosci. Akcja ,,Iskra-Dog” nie
dotyczyta kierowniczych szczebli konspiracji ani nie byta misja wywiadu cywilnego

4 M. Jedynak, Zasady stosowania kryptonimow i szyfrow w korespondencji stuzbowej Okregu Radom-
sko-Kieleckiego AK (1943/1944 r.), ,,Przeglad Historyczno-Wojskowy” 2016, R. XVIII (LXVII), nr 4
(258), s. 73-98

> Za: M. Jedynak, op. cit., s. 79; Centralne Archiwum Wojskowe, WBBH, 1X.3.22.40, Instrukcja do szyfru
,Lombard” [odpis], b.m., b.d., k. 1.
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Instytut Zachodni Z Archiwum Instytutu Zachodniego
im. Zygmunta Wojciechowskiego

itp. — byta inicjatywa, w ktérej nie byto potrzeby (ani mozliwosci!) wykorzystywania

wyrafinowanych metod szyfrowania.

W literaturze opisano szyfr uzywany w takich przypadkach przez AK. Mimo, iz ,,kazdy
obszar i okreg AK korzystat z wtasnych kluczy szyfrujgcych i tabel kryptonimoéw, co
dodatkowo utrudniato rozpracowanie poszczegdlnych struktur konspiracyjnych”®, to
jednak poznanie tego konkretnie szyfru jest inspirujace i pozwala sprawdzac kolejne
hipotezy na temat szyfrowania w akcji ,,Iskra-Dog”.

Uzywany w Okregu Radomsko-Kieleckim AK szyfr ,,SANATORIUM” byt , stosunkowo
prosty, ale uniemozliwiat w warunkach polowych deszyfracje wiadomosci. W zupet-
nosci wystarczat do szybkiego przekazywania wiadomosci, stqd tez zazwyczaj wyko-
rzystywany byt od struktury okregu w dot”’. Marek Jedynak w swym artykule tak
opisat dziatanie tego szyfru: ,,Nazwa wtasna kodu stanowita jednoczesnie klucz do
niego. Stowo ,,Sanatorium” wpisywane byto po przekqgtnej (z gornego lewego do dol-
nego prawego rogu) w tabele o dtugosci i szerokosci liter. Nastepnie uzupetniano jq
danymi w rzedach tak, aby kolejne litery alfabetu zgrywatly sie z wpisanym hastem.
Poszczegdlne litery mogty wiec w tabeli by¢ zapisane kilkakrotnie, co pozwalato na
zwiekszenie kombinacji dla powtarzajqcych sie znakow. Szyfrowanie polegato na wy-
braniu litery (jak w popularnej grze ,,w statki”), a nastepnie zapisaniu jej w postaci
dwoch cyfr (rzednej i odcietej). Odczytywanie nastepowato w sposéb odwrotny, po-
przez odnalezienie w kolumnach i wierszach zastosowanych liczb i wskazanie odpo-
wiedniej litery” 8.

6 M. Jedynak, op.cit., s.74.
7 M. Jedynak, op.cit., s.79.
8 M. Jedynak, op.cit., s.79.
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im. Zygmunta Wojciechowskiego

Nr3
1943 sierpien, [b.m.] - Klucz do szb'fru waanatorinm”™

1 2 3 4 5 [ 7 & 9 0
1 5 t u W ¥ z i . a b
2 A b c d e f g h i
3 I m N o P r 8 t u w
4 z i A b C d e f g
5 0 p r H T u W ¥ L i
& k 1 I m n o r 5 t
7 1 I m n o P R 5 t u
a b C [ f [ h I j k
9 I m n ] p r 5 t U W
] d e f ] h i i k | M

1 2 3 4 5 3 7 8 9 0

Zrodlo: AIPN Ki, WUSW Kielce, 015/170, ¢ 2, k. 104/3, [oryginal], rkps.

3. Klucz do szyfru Sanatorium®

Opisana zasada wskazuje, ze szyfr ma cechy szyfrow polialfabetycznych — kolejne
wiersze sa przesunietym alfabetem, jak w metodzie Trithemius’a czy Vigenere'a.
Przesuniecie kolejnych wierszy wyznacza stowo kluczowe wpisane na przekatnej. Jak
widac, uzywano skroconego (bez a, e, ¢, n, 0, §, X, z, ale z t, z) alfabetu polskiego
(a nie tacinskiego) z dodanym znakiem ,,.”. Natomiast metoda zapisywania ,,wspot-
rzednych” przypomina szachownice Polibiusza.

Co wiecej, przeznaczenie tego szyfru przypomina cele w akcji ,,Iskra-Dog”: ,,Korzy-
stajqc z szyfru ,,Sanatorium”, m.in. zostaty utajnione informacje dla oddziatu dy-
wersyjnego Obwodu AK Korniskie. Ciqg liczb skrywat dane osoby przewodnika, a takze
hasto, odzew i kontrodzew, ktore miaty zostac¢ uzyte w chwili nawigzania kontaktu
w celu wykonania powierzonego oddziatowi zadania” (s.79).

9 M. Jedynak, op.cit., s. 94.
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Nr 4
1943 sierpien 5, [b.m.] - Wiadomos¢ zakodowana z wykorzystaniem szy-
fru ,Sanatorium®”,

Ad. Nr 165 Niemen® 5 VIII [19]43 [r]
Kontakt dla dyw|ersji] obwodu - przewodnik.

75, 96, 28, 44, 65, 20, 37, 79, 19, 21, 93, 06, 84, 61, 91, 22, 74, 25, 56, 17, 58.%
hasto: 95, 36, 66, 54, 16, 48, 92, 84, 98, 68, 15, 61, 26, 39, 77, 66, 25, 59, 84,
33, 06, 19.7

odzew: 82, 16, 58, 43, 12, 34, 21, 76, 20, 71, 33, 262

kontrodzew: 66, 47, 20, 84, 17, 83, 50, 22, 00, 41, 19, 68, 44, 59, 21.@

4. Przyktad szyfrogramu'®

Powyzszy przyktad pokazuje, ze zakodowane w Kielcach wiadomosci bardzo przypo-
minaja teksty z protokotow zebranych pod Warszawa.

Metoda i klucz szyfrowania w protokotach akcji ,,Iskra-Dog”

Niestety stowo SANATORIUM ma 10 znakéw — zatem ,,nie pasuje” do szyfrow zebra-
nych w akcji ,,Iskra-Dog” (ktore nie zawierajq liczby 0). Jednak informacja o stoso-
waniu w AK tego typu szyfrowania i to w celu kodowania nazwisk etc. pozwala po-
stawi¢ hipoteze, ze podczas akcji ,,Iskra-Dog” takze uzywano jakiego$ polialfabe-
tycznego szyfru typu tablicowego (z tym, ze tablica musi mie¢ wymiary 9x9).

Pozostaje zatem odszukac stowo kluczowe oraz ustali¢ uzywany alfabet.

W tym celu dostepne (patrz powyzej) z 8 protokotéw dane o mapowaniu 35 dwucy-
frowych liczb na litery alfabetu warto wpisac¢ w tablice o wymiarach 9x9:

1 2 3 45 6 7 8 9

1 KIL|{M|N|O RIS
2|S| T W Z|A C
3 S u|w

4 C|D|E|F H J
5|1 L )

6| E K|L
70S|T W A
8| K S
9| |

10 M. Jedynak, op.cit., s. 95.
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im. Zygmunta Wojciechowskiego

Instytut Zachodni Z Archiwum Instytutu Zachodniego

Przyjmujac, ze tablica zawiera przesuniety w wierszach alfabet, tatwo uzupetnic
brakujace pola, zaczynajac od pierwszego wiersza (dzieki dos¢ gestemu wypetnie-
niu wierszy 1 oraz 4):

1 2 3 456 7 89

1 JIK|L|M[N|O]|P|R|S
2|S| TIU|W Z|A[B|C
3]O|P[R[S|T|JU|W Z
4 B|C|D|E|[F|G|H]|I|]
5/ J|IK|ILIM[N[O|P|[R
6|E[F|[G|H|I]|J[K[L|M
71S|T|IU[W Z|A[B|C
B|K|L[M[N|JO|P|R|S|T
Ol |J[K[L|IM|NJO|[P|R

Niepewne jest tylko znaczenie pola miedzy W a Z - mozna tu bowiem wpisaé X lub
Y. Lecz to jest juz bardzo proste do weryfikacji podczas deszyfracji (z przeprowa-
dzonych dotad prac wynika, ze nalezy tu wpisac litere Y).

Wypetniona w ten sposob tablica odstania tez uzyty klucz, ktory — jak sie okazuje —
nie zostat umieszczony na przekatnej (jak w przypadku szyfru ,,SANATORIUM”), lecz
w pierwszej kolumnie i brzmi:

JSOBIESKI
1 2 3 45 6 7 89
Il J|K|LIM|N|JO[P|[R]S
2|S|(T|UIW Z|A|B|C
3|]O|P[R[S|T|U|W Z
4B|C|D|E[F|[G|H]|IT]]
51| J|K|L[M[N[O|P]|R
6|lE|F|G[IH|I|J[K|L|M
7]S|T|U[W Z|A|IB|C
BIK|LIM[N[O|P|R|S|T
Ol | J|K|[L[M[N[O|P]|R
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im. Zygmunta Wojciechowskiego

Instytut Zachodni Z Archiwum Instytutu Zachodniego
Nowe informacje odkryte w protokotach akcji ,,Iskra-Dog” — przyktady

Sposrod ponad 300 ankiet wiele zostato odszyfrowanych i opublikowanych. Niemniej
niektdre protokoty nie zostaty opublikowane w catosci (pozostawiono niejawne frag-
menty). Organizacje procesu zbierania i opracowania protokotow opisat Edward Ser-
wanski we wstepach do swych trzech ksigzek, a takze w artykule z okazji 40. rocznicy
Powstania Warszawskiego''!. Niestety w zadnej z tych publikacji nie opisat doktadniej
sposobu szyfrowania.

Autor niniejszego opracowania przeanalizowat 284 protokoty przechowywane w tecz-
kach Archiwum IZ. Analiza miata przede wszystkim doprowadzi¢ do odkrycia metody
i klucza szyfrowania. Gdy to zadanie osiagnieto, przystapiono do odszyfrowania
wszystkich fragmentow utajnionych (takze tych, ktoére uprzednio byty ujawnione
przez prof. Serwanskiego — aby potwierdzi¢ poprawnosc¢ odtworzonej metody).

Przedstawione ponizej wybrane przyktady stuza jedynie ukazaniu uzytecznosci po-
znania mechanizmu szyfrowania. Poza tym jednak ponizsze protokoty uzupetnione o
dane osobowe pozwalajg zidentyfikowaé konkretnych ludzi i przypominaja, ze sa
Swiadectwem zycia konkretnych osob, o konkretnej historii... Przy kazdym z tych pro-
tokotow niejako pojawia sie i odkrywa po latach twarz cztowieka — podmiotu danej
relacji.

Protokot nr 8 — nie zostat opublikowany w zadnym ze zbiorow. Jest to relacja o
wydarzeniach w kosciele na Woli, gdy to 8 sierpnia Niemcy nakazali 3 osobom znaja-
cym jezyk niemiecki przedarcie sie przez linie walk i powr6t z relacja. W razie ich
ucieczki Niemcy zagrozili rozstrzelaniem 100 oséb z zatrzymanych w kosciele cywi-
low. Na protokole brak jawnego tekstu z danymi osoby zeznajacej:

o)
/

o =2 | + YA B
‘Jr.‘vo: 4Gl A U M sy B e B 0 . . .

Trmie & nazwishko:l7,56,89,16,84,51;
12 ~ 9 ' ¢ - A \ -~ - ~ e
..1.,‘. 7, A-A-.)," ,.,“L(L,SJG,ZJ.’\-'-L’U‘);
2lr 1 zawdd: lat 35,nlut.zawod.VW.¥.
z Chedana

Odkryty mechanizm szyfru pozwala odczytac imie i nazwisko:

275689168491419742644496218165 to ANTONIBOCHENSKI

" E. Serwanski, Akcja ,,Iskra-Dog”. Z badan nad dziejami Powstania Warszawskiego — 1944, ,,Zycie i
Mysl” nr 7/8, 1985.
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Instytut Zachodni Z Archiwum Instytutu Zachodniego
im. Zygmunta Wojciechowskiego

Chodzi oczywiscie o znanego ksiegarza Antoniego Bochenskiego ,,Mariana” (1910-

1994), pracownika Ksiegarni sw. Wojciecha, ktérego inne zeznanie zostato opubli-

kowane w ,,Zyciu w powstanczej Warszawie” (protokot nr 9).

Protokoét nr 303 — to przyktad ujawnienia danych osoby, ktora nie pojawia sie w
innych protokotach, a jej nazwisko nie byto ujawnione nawet w formie odrecznej
notatki na protokotach. Karol Michejda (1880-1945), ktorego nazwisko kryje sie za
szyfrogramem 5565424744494327, to zastuzony dla zachowania polskosci na Ziemi
Cieszynskiej duchowny luteranski i profesor teologii ewangelickiej. Wyktadat na Uni-
wersytecie Warszawskim, gdzie petnit miedzy innymi funkcje kierownika Katedry
Teologii Praktycznej i dziekana Wydziatu Teologii Ewangelickiej UW. Wkrétce po
wojnie zmart w Wisle.

» : A 0 A > I

é o ~ .

20y T3, RSy By K

- » N Yo e o v .,-..-- — l

- i 'E; VA4 S8V UV WoaAl OV .
=

A

Protokot nr 266 — to takze przyktad ujawnienia danych wczesniej niepublikowanych
i nierozkodowanych. W publikacji jest jedynie opis: ,s$wiadek kobieta lat 60, zona
emer. urzednika Miejsk. Tow. Kredytowego”. Tymczasem po rozkodowaniu szyfro-
gramu 1427189177161827565737195327 ujawnia sie¢ nazwisko MARIAORANOWSKA. W
tresci protokotu pojawia sie wzruszajaca apostrofa: ,,Kochanemu mezowi Jozefowi
Oranowskiemu”, przy czym imie i nazwisko meza jest w zeznaniu podane szyfrem.

Ponad rok pdzniej, w 1946 r. M. Oranowska opisata swoje przezycia takze w liscie
do Komisji Badania Zbrodni Niemieckich'?, rozpaczliwie btagajac Komisje ,,0 pomoc
w dowiedzeniu sie o losie mego meza Seweryna Jozefa Oranowskiego (lat 70) bytego
urzednika Towarzystwa Kredytowego Miejskiego Dziatu Kontroli, ostatnio emeryta,
odznaczonego Ztotym Krzyzem Zastugi za sprawy spoteczne, a ktorego razem ze mnq
i szwagrem Adamem Chamskim wypedzili 4 sierpnia 1944 roku z ul. 6 Sierpnia 18 m.
3, jak réowniez i wszystkich lokatorow catego domu, a w alei Szucha na gestapo od-
dzielili mezczyzn”. Niestety maz — jak sie zdaje — zginat jeszcze podczas Powstania.

Protokot nr 210 — nie zostat opublikowany w zadnym ze zbioréw. Nie zachowata sie
chocéby odreczna notatka z jawnym imieniem i nazwiskiem. Po odszyfrowaniu ziden-
tyfikowano osobe zeznajaca: Zbyszko Bednorz (1913-2010) pseud. ,,Jozek”, pisarz i

12 Maria Oranowska, Miasto skazana na $émier¢, relacja dostepna na stronie: www.zapisyterroru.pl.
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publicysta, pracownik Delegatury Rzadu na Kraj i wspotpracownik Zygmunta Wojcie-
chowskiego, honorowy profesor Uniwersytetu Opolskiego. Opisat po latach swe wspo-
mnienia w ksigzce Lata krecie i ortowe.
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Protokét nr 127 — relacja osoby o zaszyfrowanym nazwisku o bezczelnych i bezdusz-
nych rabunkach dokonanych na jego rodzinie przez niemieckich zotnierzy. Po rozszy-
frowaniu imie i nazwisko brzmi: TSKRZYWAN.

W tekscie wystepuje jedynie forma ,,prof.” przed zaszyfrowanymi kilkoma literami
nazwiska ([SKR]).

Identyfikacja tej osoby byta trudna z uwagi na litere T w odszyfrowanych danych
osobowych. W tekscie jest mowa o tym, Ze rodzina zostata wygnana z domu przy ul.
Krasickiego. Z innych relacji powstanczych'3 wiemy, ze przy tej ulicy mieszkat prof.
SGH Stanistaw Skrzywan (1902-1971). Zatem litera T jest zapewne pomytka lub pod-
czas szyfrowania pominieto poprzedzajace ja S (wowczas bytby to skrot ,,ST” od ,,Sta-
nistaw”). Prof. Skrzywan byt wybitnym ekspertem z dziedziny ekonomii i rachunko-
wosci — tym bardziej ponuro i niemal ironicznie brzmi jego relacja w protokole o
,odkupieniu” od niego przez niemieckich zotnierzy kilku ztotych monet o wartosci
100 tys. zt za niecate 20 tys. zt.

13 Kwaterowali$my na ulicy Krasickiego 25 u profesora Skrzywana. To byt profesor SGH.” Zob.

https://www.1944.pl/archiwum-historii-mowionej/tadeusz-jaroszewski,610.html (dostep: 30.12.2020).
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Protokoét nr 45 — nie zostat opublikowany w zadnym ze zbioréw. Zawiera opis szkod,
jakie barbarzynskie dziatania okupanta wyrzadzity dla polskiej kultury narodowej.
Dane osobowe nie byty nigdy rozszyfrowane (nie zapisano nigdzie w jawnej postaci
nazwisk wystepujacych w tym protokole). Ich odszyfrowanie stato sie¢ mozliwe po
odkryciu metody i klucza szyfrowania (cho¢ wiele z osob, ktore tu wymieniono, wy-

stepuje w innych protokotach). W nagtowku zaszyfrowano nazwisko profesora Tymie-
nieckiego:
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Jest to zarazem dobry przyktad btedéw w szyfrowaniu, jakie musiaty sie zdarzyé w
tak trudnych warunkach konspiracji. Bowiem powyzszy szyfr po odkodowaniu przed-
stawia sie nastepujaco (kolorem czerwonym oznaczono literéwki, poszczegdlne wy-
razy oddzielono spacjami, ktorych nie ma w oryginale):

PRWF TYMIENIENIECKI Z POZNANIA HISTRZK
Ten protokot zawiera takze sporo danych w tresci dokumentu (nie tylko w nagtowku).

Ponizej zacytowano te fragmenty, w ktorych w nawiasach kwadratowych podano od-
kodowana forme nazwisk zaszyfrowanych w protokole:

B ,szczegotow moze dostarczy¢ p.[DYREKTORSTOJAUOWSKI] , p.[DYRMAN-
TEUFFEL] i p.[DYRSUCHODOLSKI]- podobno do Potsdamu pod Berlinem”.
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Warto zauwazyc, ze nazwisko dyrektora Stojanowskiego jest zapisane btednie
jako STOJAUOWSKI (bowiem chodzi najprawdopodobniej o Jozefa Stojanow-
skiego (1884-1964), dyrektora Archiwum Wojskowego). Wymienia tez Tadeu-
sza Manteuffla (1902-1970), pozniejszego dyrektora Instytutu Historii PAN oraz

Witolda Suchodolskiego (1887-1967), dyrektora Archiwow Panstwowych.

B, Kierownika Biblioteki p.[ABOCHULSKIEGO] na 5 miesiecy wsadzili do wiezie-
nia”. W tym zdaniu mowa o zastuzonym archiwiscie Aleksym Bochulskim
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(1893-1951), dyrektorze Biblioteki Publicznej m.st. Warszawy przy ul. Koszy-
kowej.
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B ,biczowano ofiary, np.[BIALOKUROWP] i [NIENJEWSKA], o ile ich przedtem nie
wystano do Oswiecimia, jak np. pp.[OTMA] z dzie¢mi”. Nazwisko Anny Biato-
kurowej (1897-1942), polonistki zameczonej na Pawiaku, zapisano z btedem
jako BIALOKUROWP. Obok niej wymienia sie Haline Nieniewska (1890-1942),
takze nauczycielke zaangazowana w KG ZWZ-AK, zamordowana podczas prze-

stuchan na Pawiaku i w al. Szucha. Nie udato sie zidentyfikowac nazwiska (?)
OTMA.
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B ,zacny lekarz internista i chirurg zarazem dr.[TLODORIERZSYLW]".
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Protokot nr 134 — nie zostat opublikowany w zadnym ze zbioréw. Zawiera zeznania
rodziny profesora Rudnickiego. Nazwisko ,,RUDNICCY” nie pojawia sie tam w formie
jawnej — jest zaszyfrowane, jak widac ponizej:
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Najpewniej chodzi tutaj o profesora Mikotaja Rudnickiego (1881-1978), wybitnego
jezykoznawce i wspotzatozyciela Uniwersytetu Poznanskiego, ktory podczas okupacji
byt m.in. wyktadowca Tajnego Uniwersytetu Ziem Zachodnich oraz cztonkiem Insty-
tutu Zachodniego.

Dokument opisuje bardzo trudne warunki zycia tej rodziny i okolicznosci ich ewaku-
acji po upadku Powstania. Sytuacja mocno odbita sie na kondycji zdrowotnej pan-
stwa Rudnickich, o czym swiadczy m.in. fragment: ,,Profesor przerazliwie chudy, tak
jak gdyby skdra obciggnieta byta wprost na kosciach, przysiadt ostabiony na jakims
ttomoku, na nogach ma tylko kalosze przewiqzane sznurkiem” (pisownia oryginalna).

Ten opis nie byt zaszyfrowany — mozna go byto odczytac¢ bez przeszkod. Lecz dotad
byt to opis anonimowej rodziny ,,jakiegos” profesora. Zupetnie inaczej sie go odbiera,
gdy wiadomo kogo doktadnie dotyczy ten tekst. Dos¢ wymownie brzmi ostanie zdanie
protokotu, gdzie profesor, wybitny uczony i goracy patriota, konczy swa wypowiedz:

»Profesor kiwa gtowq i dodaje cicho: Rekopisu mojej ostatniej pracy nie mogtem juz
uratowac. Zabralismy tylko rzeczy najkonieczniejsze. Manuskrypt zostat w mieszka-

”
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Podsumowanie

Oczywiscie niniejsze opracowanie ma charakter przyczynkarski i nie ma aspiracji do
petnej analizy zagadnienia. Przynosi jednak nowa wiedze, ktora udato sie pozyskac
o akcji ,,Iskra-Dog”. Jest to wiedza o sposobie szyfrowania oraz o kluczu szyfrujacym.
Dzieki temu udato sie potwierdzic¢ lub zweryfikowac, a czasem ujawnic¢ ukryte dotad
informacje zakodowane w nagtoéwkach i tresci protokotow tworzonych podczas akcji
»lskra-Dog”.

Uzyskanie tej wiedzy byto mozliwe jedynie dzigki temu, ze warunki akcji ,,Iskra-Dog”
nie pozwalaty uzyc bardziej ztozonych szyfrow i ze nawet w tym prostym szyfrowaniu
klucz okazat sie staty i (co wazne) niezmienny w czasie i w roznych lokalizacjach.
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Gdyby nie te okolicznosci — zadanie, ktorego wyniki tutaj opisano, nie bytoby tak
proste.

Z literatury przedmiotu w zasadzie uwzgledniono jedynie artykut Marka Jedynaka z
kieleckiej delegatury IPN. Jego fragmenty byty bowiem przyktadem metod szyfrowa-
nia uzywanych w tym okresie przez AK oraz potwierdzeniem wtasnych hipotez autora
niniejszego artykutu (oraz zrédtem informacji bibliograficznych). Autor ma jednak
swiadomosc istnienia innych (cho¢ jak wspomniano - nielicznych) zrodet z tej tema-
tyki'4. Zdaniem M. Jedynaka: ,,W historiografii dotyczacej AK niemal nie wystepuja
prace na temat stosowania szyfrow” 13,

By¢ moze analiza innych prac dostarczytaby szerszego kontekstu i pomogta wyjasnic¢
pytania, na ktore ten artykut nie odpowiada. Na przyktad co do genezy klucza — dla-
czego wybrano akurat taki klucz szyfrujacy (JSOBIESKI)? Autor ma na ten temat hi-
potezy, jednak nie posiada aktualnie zadnych argumentow, ktore by je uzasadniaty
i pozwalaty tutaj przytoczy¢ te domysty. Innym ciekawym tematem z zakresu utaj-
niania informacji, choc¢ juz nieco wykraczajacym poza dziedzine szyfrow, jest sprawa
genezy kryptonimdw, np. kryptonimu akcji: ,,Iskra-Dog”. Tej sprawie by¢ moze zo-
stanie poswiecony kolejny artykut.

Krystian Sobanski — mgr matematyki i teologii, przewodnik miejski po Poznaniu.
Interesuje sie takze historig — gtéwnie historig nauki, a zwtaszcza historiag matema-
tyki. Pracuje jako analityk danych w duzej firmie e-commerce. Podstawy szyfrowa-
nia poznat m.in. przez udziat w internetowej grze lamaczeszyfrow.pl . O akcji ,,Iskra-
Dog” dowiedziat sie, szukajac materiatow do biografii inz. Szczepana Jelenskiego,
autora m.in. ,Lilavati”, pierwszego polskiego zbioru tamigtowek i anegdot matema-
tycznych.

4 Por. m.in. (za M. Jedynak, op.cit.): Krakowski Okreg Armii Krajowej w dokumentach, t. |l: Dziat
tgcznosci Operacyjnej. tqcznos¢ radiowa (1943-1945), cz. 1, oprac. A. Zagorski, Krakow 1999, s. 15-
144; Kedyw Okregu Warszawa Armii Krajowej. Dokumenty — rok 1944, wybor i oprac. H. Rybicka,
Warszawa 2009, s. 121-123, 155-156, 278-280; Oddziaty i akcje Kedywu Okregu Warszawskiego poza
Warszawq. Dokumenty z lat 1943-1944, wybor i oprac. H. Rybicka, Warszawa 2011, s. 157-159.

15Za: M. Jedynak, op.cit.: ,,Autorowi udato sie odnalez¢ jedynie artykut Izabeli Nowickiej-Kuczynskiej,
Szyfry i szyfrantki w SZP-ZWZ-AK [w:] Stuzba Polek na frontach Il wojny swiatowej, cz. 2: Referaty i
komunikaty. Materiaty sesji popularnonaukowej w Toruniu w dniach 16-17 listopada 1996 roku, red.
E. Zawacka, Torun 1998, s. 169-178”.
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